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F U N D A C J A

Dlaczego blokowanie stron internetowych
nie jest dobrym pomystem na walke z pornografia dziecieca?

PIEC TEZ FUNDACJI PANOPTYKON

1. Blokowanie stron nie dziata - nie eliminuje dostepu do pornografii dzieciecej w sieci ‘

Jest wiele dowoddw i argumentow za tym, ze samo zablokowanie dostepu do strony internetowej nie
stuzy likwidacji dostepu do niepozadanych tresci, przede wszystkim:

= Zablokowane strony nie znikaja z sieci. Niedozwolona tres¢ wcigz jest ,zawieszona” na serwerze,
a blokowanie tylko nieznacznie utrudnia do niej dostep.

=  Ominiecie infrastruktury blokujacej jest niezwykle proste i kazdy uzytkownik Internetu moze te
»Sztuke” opanowa¢ w kilka minut. Obecnie wystarczy klikniecie na odpowiedni link,
np. www.proxyforall.com czy www.zend2.com.

= Z czasem stanie sie to jeszcze fatwiejsze, tym bardziej, ze rzad USA wtasnie ogtosit, ze przeznacza
8 min dolaréw na ,rozwoj i wsparcie technologii omijania blokad internetowych”.

= Blokowane strony s natychmiast przenoszone na inne serwery, co skutkuje kosztowng zabawg
w kotka i myszke. Np. kanadyjska gorgca linia ds. wykorzystywania dzieci zarejestrowata
przenoszenie tylko jednej strony 121 razy w ciggu 48 godzin.

2. Niedozwolone tresci, takie jak pornografia dziecigca, mozna skutecznie usuwaé
- wiec nie trzeba ich blokowac!

= Jak pokazujg dane z réznych wyciekajacych list blokowanych stron na swiecie, wiekszos¢ stron
internetowych dostarczajacych pornografie dzieciecg znajduje sie w Europie Zachodniej (gt. Belgia
i Niemcy). Pozostate lokalizacje to USA, Rosja i Ukraina. Ze wszystkimi tymi panstwami Unia
Europejska ma podpisane umowy miedzynarodowe i moze zada¢ usuwania nielegalnych tresci
w trybie wspotpracy policyjnej lub sadowej. Co wiecej, wedtug ostatnich danych, udostepnionych
przez amerykanskie Narodowe Centrum Zaginionych i Wykorzystywanych Dzieci, stosowana w USA
procedura usuwania tresci, ktdre zostaty zgtoszone jako naruszajace prawo, ma 100% skutecznosci.

= Z drugiej strony, sponsorowana przez Komisje Europejska goraca linia w Wielkiej Brytanii donosi
0 znaczacym wzroscie ilosci stron, ktorych de facto nie da sie skutecznie zablokowac. Znajduja sie one
zazwyczaj na komputerach zwyktych uzytkownikéw Internetu, nieswiadomych tego, ze ktos sie do
nich wtamat i wykorzystat do ,hostingu” nielegalnych tresci. Ci uzytkownicy s3 natomiast sktonni
usuwac nielegalne tresci natychmiast, jak tylko zostang powiadomieni o ich istnieniu.
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3. Blokowanie jest nieskuteczne w walce z przestepczoscia seksualng wobec dzieci,

poniewaz czesto zastepuje Sciganie sprawcow, a do tego stuzy za mechanizm ich wczesnego

. ostrzegania

Doswiadczenia z krajow juz stosujacych blokowanie pokazujg, ze nie jest ono wykorzystywane jako
czes¢ kompleksowej strategii walki z seksualnym wykorzystywaniem dzieci, ale jako tatwe panaceum
zastepujace trudniejsze dziatania. Unia Europejska powinna inwestowac¢ w rozwijanie wspotpracy
policyjnej i sgdowej zamiast w kosztowng, ale nieskuteczng infrastrukture blokujaca.

Blokowanie dziata ponadto jak system wczesnego ostrzegania przestepcow. Tekst projektu
dyrektywy, w formie przyjetej przez Rade Unii Europejskiej, wymaga informowania przestepcow
("dostarczycieli tresci") o rozpoczeciu blokowania ich stron. Dzieki temu mechanizmowi sprawcy
moga na biezgco monitorowac, czy organy Scigania juz sie nimi zainteresowaty i czy powinni
przeniesc swojg dziatalnos¢ w inne miejsce.

4. Blokowanie nie tylko nie dziata i bywa szkodliwe w walce z przestepczoscia, ale ma takze

szkodliwe ,,skutki uboczne”

Odwraca uwage od realnego problemu, ktérym jest istnienie pornografii dzieciecej w sieci
(zablokowane strony wcale nie znikajg!). Daje organom scigania i politykom fatszywe poczucie
~Spetnionego obowigzku”, podczas gdy problem nie zostaje rozwigzany.

Pochtania srodki finansowe, ktdre mozna by wykorzysta¢ do usprawnienia wspdtpracy policyjnej
i sgdowej, jakiej wymaga usuwanie tresci, rzeczywiste sciganie sprawcow i identyfikowanie ofiar,
atakze przeznaczy¢ na szkolenia policjantow czy prace edukacyjng z potencjalnymi ofiarami.
Inwestycja w blokowanie jest ,studnig bez dna”, poniewaz wobec trwajgcego ,wyscigu zbrojen”
organdw Scigania ze swiatem przestepczym wymaga ciagtych dostosowan, innowacji i rozbudowy
o nowe funkcjonalnosci.

5. Blokowanie jednego typu tresci stwarza realne ryzyko objecia cenzurg innego typu tresci —
 zaleznie od koniunktury politycznej

Stworzenie infrastruktury blokujacej wraz z uptywem czasu nieuchronnie doprowadzi do rozszerzania
zakresu blokowanych tresci — skoro istnieje juz odpowiednia infrastruktura, kolejne instytucje
panstwowe bedg chciaty z niej korzystac¢ do wtasnych celow.

Proces ten obserwujemy juz dzis w Europie. Kraje najbardziej popierajace blokowanie w Radzie Unii
Europejskiej to te kraje, ktore juz zdazyty rozszerzyc swoje systemy blokowania na inne tresci, takie
jak nielegalnie kopiowane filmy, oprogramowanie i muzyke, czy nielicencjonowane serwisy
hazardowe.

O Panotykonie

Fundacja Panoptykon powstata w kwietniu 2009 r. Jej celem jest dziatanie na rzecz ochrony praw cztowieka
w kontekscie rozwoju ,spoteczeristwa nadzorowanego” — wspdtczesnych form kontroli i nadzoru nad
spoteczeristwem. W obszarze zainteresowania Fundacji znajdujg sie takie zagadnienia jak: powstawanie
irozbudowa baz danych, rozwdj monitoringu wizyjnego, retencja danych telekomunikacyjnych,
wykorzystywanie technologii biometrycznych, uprawnienia stuzb specjalnych, techniki nadzoru nad
pracownikami, praktyki kontroli przeptywu informacji w Internecie. Panoptykon nalezy do koalicji organizacji

dziatajqcych na rzecz ochrony praw cyfrowych w Europie - European Digital Rights.




